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Zapytanie ofertowe
dotyczgce zamoOwienia publicznego ponizej 130.000 zlotych

Na podstawie ,, Regulaminu udzielania zaméwien publicznych, ktorych wartos¢ nie przekracza
wyrazanej w ztotych réwnowartosci kwoty 130.000 zlotych™ zamawiajacy — Gmina Przechlewo,
zaprasza do zlozenia oferty na realizacj¢ zadania pn.: ,,Przeprowadzenie diagnozy
cyberbezpieczenstwa w Urzedzie Gminy Przechlewo”.

Informacije niezbedne do przygsotowania i zloZzenia oferty

Nazwa i adres Zamawiajgcego:

Gmina Przechlewo

ul. Cztuchowska 26, 77-320 Przechlewo
tel. 59 83 34 301, faks 59 83 34 631,
Strona internetowa; www.przechlewo.pl
NIP 843 152 83 65; Regon 770979690

L Tryb udzielania zamowienia
Zapytanie ofertowe.

II. Informacje dotyczace przedmiotu zamdéwienia

Przedmiotem zamowienia jest ustuga polegajaca na przeprowadzeniu diagnozy cyberbezpieczenstwa

u Zamawiajacego zgodnie z wymogami Programu Operacyjnego Polska Cyfrowa na lata 2014 -2020

Dzialanie 5.1 Rozwdj cyfrowy JST, pod katem rozporzadzenia w sprawie Krajowych Ram

Interoperacyjnosci (KRI) oraz w oparciu o normg PN-ISO/IEC 27001 standaryzujaca systemy

zarzadzania bezpieczefistwem informacji zakonczone raportem.

Diagnoza musi zostaé przeprowadzona przez osobe posiadajagcg uprawnienia wykazane

w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajacych do przeprowadzenia audytu.

W ramach Zadania Wykonawca przeprowadzi audyt (diagnostyczny) funkcjonujgcego

u Zamawiajacego Systemu Zarzadzania Bezpieczenstwem Informacji pod wzgledem zgodnosci

z nastepujgcymi aktami prawnymi:

1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéow realizujacych zadania
publiczne (Dz. U. z 2021 r. poz. 2070, z pézn. zm.) (w zakresie dotyczacym bezpieczenstwa
informacji),

2. rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagai dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczacym bezpieczefistwa
informacji),

3. rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych),

4, ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeiistwa (Dz.U. 2020 poz. 1369 t].),
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111 Podstawe audytu b¢da stanowily, co najmniej:
wywiady z przedstawicielami Zamawiajacego
obserwacje lub wywiady audytora, dotyczace bezpieczefistwa fizycznego i $rodowiskowego,
obserwacje lub wywiady audytora, dotyczace bezpieczefistwa serwerowni,
obserwacje lub wywiady audytora dotyczace bezpieczefistwa kluczowych systemow
teleinformatycznych,
zgromadzone materialy audytowe w postaci dokumentacji okreslonej w formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeiistwa stanowigcym zatgeznik nr 1.

Ustuga ma by¢ przeprowadzona w siedzibie Zmawiajgcego.

Efektem realizacji Zadania | bedzie raport z przeprowadzonego audytu bezpieczefistwa, przygotowany
i przekazany Zamawiajacemu w formie elektronicznej. Raport bedzie zawierat co najmniej:

i
2.
3.

opis wykonania planu audytu,

opis wykorzystanych standardow,
ocene spefnienia wymagan.

IV. Szczegdltowy Zakres Audytu

W ramach zam6wienia, Wykonawca przeprowadzi diagnozg na podstawie nast¢pujacych obszarow
i dokumentow:

1

[ ]

. Identyfikacja systemu informacyjnego wspierajacego zadanie publiczne;

Dokumentacja dot. zarzadzania incydentem,

Dokumentacja dot. wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa,
Dokumentacja Systemu Zarzadzania Bezpieczefistwem Informacji,

Regulacje wewngtrzne dot. zmieniajacego si¢ otoczenia,

Inwentaryzacja sprzetu i oprogramowania,

Analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, postepowanie ryzykiem,
Dokumentacja dot. zarzadzania uprawnieniami,

Dokumentacja dot. szkolen i u§wiadamiania,

Dokumentacja dot. monitorowania dostgpu do informacji, nieautoryzowanych zmian
i zabezpieczenia nieautoryzowanego dostepu,

Zasady bezpiecznej pracy mobilnej,

Dokumentacja dot. zabezpieczenia informacji przed nieuprawnionym ujawnieniem, modyfikacja,
usunieciem lub zniszczeniem,

Umowy serwisowe,

Zasady postepowania z informacjami w celu minimalizacji ryzyka kradziezy,

Dokumentacja dot. zapewnienia odpowiedniego poziomu bezpieczenstwa (w tym oprogramowania,
utraty w wyniku awarii, ochrony przed blgdami, mechanizméw kryptograficznych, bezpieczenstwa
plikow, zarzadzania podatno$ciami, kontroli zgodnosci z regulacjami),

Dokumentacja dot. audytu bezpieczenstwa informacji,

System informacyjny wspierajacy zadanie publiczne;

Raport z audytu systemu informacyjnego,

Dokumentacja architektury zastosowanych zabezpieczen,

Dokumentacja architektury sieci,

Baza danych konfiguracji urzadzen aktywnych,

Dokumentacja zmian w systemach informacyjnych,

Dokumentacja dot. monitorowania w trybie cigglym,

Umowy z dostawcami wsparcia technicznego,

Umowy z dostawcami ustug z zakresu bezpieczefstwa teleinformatycznego,
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e Raport z audytu dostawcy ushug teleinformatycznych,
e Dokumentacja zabezpieczen fizycznych i srodowiskowych,

Rejestr dostgpu do dokumentacji systemu informacyjnego,
. Aspekty techniczne;

Raport z audytu serwisu WWW,

Raport z audytu serwisu pocztowego,

[\

Raport z audytu lokalnych sieci teleinformatycznych,,

e Raport z audytu polaczenia z siecig Internet

3.Aspekty organizacyjne;

e Raport z audytu organizacji zarzadzania bezpieczenstwem teleinformatycznym,
e Raport z audytu procesu planowania,

V. Rodzaj zamowienia:
Kod CPV: 72810000 1 — ustugi audytu komputerowego

VI. Warunki udzialu w postepowaniu
W postepowaniu moga wzig¢ udzial Wykonawcy , ktorzy spefiajg warunki udziat w postgpowaniu:
a) Posiadaja uprawnienia do wykonywania okreslonej dzialalnosci lub czynnoéci, jezeli
przepisy prawa nakladajg obowiazek ich posiadania, wiedze do wykonania zaméwienia
Na potwierdzenie spelnienia w/w warunku wykonawcy przedstawig oswiadezenie o spelnienie
warunkow udziatu w postepowaniu ( Zalgcznik nr 2)
b) Znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia
Na potwierdzenie spetnienie w/w warunku Wykonawcy przedstawia o$wiadczenie o spehieniu
warunkoéw udziatu w postepowaniu ( Zalgeznik nr 2)

VIL Termin wykonania zamoéwienia
Wykonawca zobowigzany jest wykona¢ zamdwienie w ciggu 4 tygodni od dnia zawarcia umowy.

VIII. Wykaz o$wiadczen lub dokumentéw potwierdzajacych spelnienie warunkéw udziatu w
postepowaniu oraz brak podstawy wykluczenia
Wykaz o$wiadczen lub dokumentdw, jakie majg dostarczy¢ wykonawcy w celu potwierdzenia o
spelnianiu warunkéw udzialu w postepowaniu:
a. Wypeliony formularz ofertowy (zalacznik nr 1)
b. Oswiadczenie Wykonawcy o spetnieniu warunkow udziatu w postgpowaniu ( Zalacznik nr 2)
¢. Klauzula informacyjna

IX. Kryteria wyboru
1. Najnizsza cena.
Cena przedstawiona w ofercie zostanie oceniona w ponizszy sposob:
P=(Cn/Cr)x 100
P — liczba punktéw w kryterium cena przyznanych ocenianej ofercie
Cn — najnizsza zaoferowana cena
Cr — cena rozpatrywanej oferty
100 — waga kryterium
2. Maksymalna liczbe punktéw 100 otrzyma oferta z najnizszg oferowana ceng.
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3. Cena powinna uwzglednia¢ wszystkie zobowiazania i koszty jakie poniesie Wykonawea z tytutu
realizacji zamdwienia
4. Oferta musi by¢ podana w PLN z doktadnoscia do dwadch miejsc po przecinku.

X. Miejsce oraz termin ztoZenia oferty
Oferte¢ mozna przesta¢ mailowo na adres: programy.pomocowe(@przechlewo.pl w terminie do dnia
12 lipca 2022r do godz 12.00 lub
Oferte mozna przesta¢ w kopercie opatrzonej napisem: ,,Przeprowadzenie diagnozy
cyberbezpieczenstwa w Urzedzie Gminy Przechlewo”.
Nie Otwiera¢ przed dniem 12.07.2022r. , do godz. 12.00
Na adres: Gmina Przechlewo, ul. Czluchowska 26, 77-320 Przechlewo lub
Osobiscie miejsce skladania ofert: Sekretariat Urzgdu Gminy pokéj nr 7, ul. Cztuchowska 26, 77-320
Przechlewo
Oferty zlozone po terminie sktadania ofert, okre§lonym powyzej, Zamawiajacy niezwlocznie zwrdci
Wykonawcy.

Zataczniki:

Formularz Ofertowy( zatacznik nr 1)

Oswiadczenia dot. spetniania warunkéw udzialu w postepowaniu ( zalacznik nr 2)

Klauzula Informacyjna (zaltacznik nr 3)

Wzdor umowy ( Zalgcznik nr 4)

Zalgeznik nr 8 do konkursu grantowego — Formularz informacji zwiazanych z

przeprowadzeniem diagnozy.
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